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Zukunft

Viele Digitale Dienste

m Z.B. Smart Objects

Heterogene ldentitaten

m Unterschiedliche Authentizitat

m Fokus: Zugangskontrolle

Fast globale Interoperabilitat

m Transparent, performant, dokumentenbasiert
m Transorganisationelle Dienste
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E-Gov: Visionare Paradoxa

Allgegenwartiges E-Government ohne
Bevormundung der Birger

(Pro-)aktive Burgerbeteiligung und Wahrung
der Stabilitat

Forderung der elektronischen Markte
mit E-Government Infrastruktur

Schutz von Freiheit und Privatheit
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E-Gov Zukunftsperspektive

“Transparent Government”
Fair, sicher und vertrauenswiirdig
Birgerprozess-orientiert
Benutzerfreundlich fiir alle

Global zugreifbar

Bei Bedarf papierlos

Kontext-sensitiv & kontext-transparent
Mit (wéhlbarer) Vorgangstransparenz
Integriert mit kommerziellen Diensten
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Ziele

“Automatisierung”
m Wissenstransfer zum Birger
m Optimistisches Protokoll
Reduktion des Handlings auf Ausnahmen
Wissensaustausch tber Ausnahmen
Angebot von E-Government Diensten
m Kultur- und schichteniibergreifend fiir alle
m Durch Vernetzung von Behdrden

Unter Wahrung des Datenschutzes
Mit robusten Lésungen
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Randbedingungen

Hohe Heterogeneitat
Ontologien
Prozesse
Workflows
Legacy Systeme
Rechtsgrundlagen
Behordenkultur
Burgererwartungen
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Unsere Forschung

Fokus

m Zuverlassige, grosse verteilte Systeme mit
mobilem Zugang & garantierter Privatheit

Aufgaben
m Verstandnis von Machbarkeit und Grenzen

m Integration von technischer Innovation und
Nutzungsperspektive

m Realisierung von , Transparenz”
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Probleme

Theoretische Grenzen
m Atomarer Broadcast, Konsensus, NB-AC
Technische Grenzen
m Realisierbarkeit von Fehlerdetektoren resp. Synchronie
m “Zero-One”-Heuristik fir Lastverteilung
m Fehlen von aussagekraftigen Benchmarks
Juristische Grenzen
m Datenschutz & Authentifikation (“QuasiBiometrieverbot™)
Design Gap

m Zwischen cooler Technologie, Benutzererwartungen und
organisatorischen und ékonomischen Anforderungen
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Probleme

Intra-organisationell Informationssysteme
m Fehlende offene Kultur
m Strukturelle Inkompatibilitaten
m Kein geeignetes Controlling
Inter-organisationell Informationssysteme
m Durchgangige Inkompatibilitat:
Ontologien, Gesetze und Richtlinien, Erwartungen,

implizite “Kulturen”, Qualitdtsanforderungen, Prozesse,
Workflows, Legacy Systeme, ...
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Probleme

E-Business Perspektive

m Ungeeignet fiir Electronic Citizen Relationship
Management (E-CRM...)

m Ungeeignet fir intrabehdrdliches Change-Management
Grundsatzliches ...
m Datenschutzbereitschaft

m Verstandnis von Risiko- und Qualitatsmanagement
m Etc.
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Gesamtheitliche I1T-L6sung

Global skalierende, applikationsspezifisch
adaptierbare digitale Identitaten

Dokumten- statt Datentransfer &
Virtuelle Ontologien

Lose Kopplung von Workflows auf der
Basis asynchronen C/S

Burgerkontrollierte Datenaustausch
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Separation von ldentitat
B und Diensten

Integrierte Konzepte fir digitale Identitat
m Parametrisierbares rechtliches Konzept

m Nutzbar fur Marktforschung (i.e. zur Ableitung und
Adaption von Inferenznetzwerken) & Controlling

m Kompatibel mit psychol./soziolog. Perspektive
Heterogene Realisierungen

m Primére und abgeleitete Identitaten (z.B.
Gruppenidentitaten und anonyme Credentials)

m Separation zwischen Credentials (Dienstzugang durch
lesbare ACLs) und Capabilities (bindre ACLS)
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In-Effigie Prinzip

Smartcards als digitale Stellvertreter
m Zweiseitige Authentifikation
With or not with bio ...
m Dokumenten-Handling
Empfang: Entschlisselung von Dokumenten

Speicherung: Karte als Cache & Schlissel zu virtuellem
Speicher (Kartenerweiterung)

m Dienst-Antrage & Ausstellung von Erméachtigungen

Mit signierten Requests tiber Publish/Subscribe Middleware
(konkret JMI), respektive mit publizierten, signierten
Delegations (& dualem Revokationskanal)
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Virtueller Informations-
. Transferraum

Dokumententransfer

m Transfer von lesbaren XML-Personaldokumenten,
inkl. Dokumente tber Dokumente

m  Monitoring durch Filtertechniken

Zwischenrepréasentation (=“virtuelle Ontologie”)
m FUr die Kontextreprasentation in den XML-Dokumenten
m N-zu-1 Abbildung statt N-zu-N Abbildung

Lokale Verantwortlichkeit

m Kontext wird vom Erzeuger im Dokument definiert -
Glltigkeit, resp. Relevanz bestimmt der Empfanger
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Transparente E-Gov Dienste

Koppelung lokaler Workflows mit birger-
kontrolliertem Austausch von Personaldaten
m Dienstationsarchitektur (lokal)
Personalakt wandert von Dienststation zu Diensstation
unklarer “Besitzer” , geeignet fiir lokale Realisierung
m C/S-Koppelung (Ubergreifend)

+-Ad hoc Vernetzung“ nach dem Prinzip eines dynamische,
virtuellen Unternehmen auf der Basis einer strategischen
Kooperation (vertrauenswirdiger Informationsaustausch)

Austausch von signierten, zeitgestempelten XML-
Dokumenten mit Referenzen auf eine Ontologie (Standard)

Burger ist Besitzer und kontrolliert Datenaustausch, lokales

Relevanzmanagement
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E-Gov Dienste fur alle

BuUrgerbestimmt & burgerfreundlich
~Kontext” durch Birger wéahlbar
»Transparenzgrad“ durch Birger wahlbar
Befriedigung von ad hoc Beduirfnissen
Global transparent nutzbar

. offene Fragen

Inharenter Widerspruch zwischen virtuellen Standards
und Notwendigkeit von Affordances

Digital divide oder Uniformisierung ...
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Heuristiken

. Antizipation der Interoperalisierung
m Auf technischer Ebene
m Beim Usability Design
m Bei der Garantie des Datenschutzes
Vorsicht vor Overkills
m Z.B. Variant Building, komplexe Agentensysteme
Professionelles Projektmanagement
m Output-Controlling
m Risikomanagement zuerst
m E-Gov adaptiertes Qualitdétsmanagement
Open Source E-Gov SW ...
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